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Introducción
Para sobrevivir en un mundo, donde la constante es el cambio, deben existir procesos de adaptación y 
ajuste de las prácticas que tradicionalmente desarrollan las organizaciones,  y que hacen que su rol 
dentro de un sistema sea pertinente y acorde al entorno que lo rodea. La gestión de las organizaciones y 
las funciones que desempeñan evolucionan permanentemente, y en los últimos años las Tecnologías de 
Información y Comunicaciones (en adelante TIC’s) han impuesto nuevas formas de llevar a cabo los 
procesos,   pero   sobre   todo   han   llevado   a   redefinir   roles,   dejando   de   lado  muchas   de   las   labores 
operativas que tradicionalmente se llevaban a cabo de forma manual, para trasladarlas a sistemas de 
información que son más eficientes y que permiten que las personas asuman nuevos roles a partir de los 
resultados generados por estos sistemas de información.
De manera particular, los procesos de Control y Auditoría han sido impactados por las TIC’s, si se tiene 
en cuenta que hasta antes de masificarse el uso de las tecnologías de información en las organizaciones, 
el ambiente en el cual se desarrollaban tradicionalmente las labores administrativas era un ambiente 
basado en tareas manuales, en contraste con el actual, en donde las tareas son desarrolladas en un gran 
porcentaje   en   un   ambiente   automatizado,   basado   en   TIC’s,   lo   que   trae   como   consecuencia   la 
transformación   de   los   conceptos,   esquemas   y  metodologías   con   los   cuales   se   ejerce   el   control 
organizacional.
El gobierno no ha sido ajeno a esta evolución y tanto sus procesos de gestión como de Control y 
Auditoría se han transformado, no solo por su evolución natural, sino por la transformación que han 
tenido, a partir del uso de las TIC’s. De allí es donde han surgido los términos gobierno electrónico (en 
adelante   e­government)   y   control   electrónico   (en   adelante   e­control),   conceptos   que   deberían 
evolucionar   de  manera   simultánea   y   articulado   entre   las   diferentes   instituciones   que   interactúan 
alrededor de estos conceptos, para cumplir con los fines esenciales del estado, pero que al menos en el 
caso Colombiano, no se ha dado así, como se podrá observar en este documento.
Como punto de partida,  es  importante  tener  en cuenta,  que a  lo   largo del  documento se  trabajará 
indistintamente con el término “Control y Auditoría” y aunque no son lo mismo, y es claro que la 
Auditoría es un componente del Control, las entidades de Control dedican gran parte de su tiempo a 
desarrollar  Auditorías   como  un  mecanismo  para   evaluar   el   nivel   de   control   con   que   cuentan   las 
entidades sujetas de control. Ello sin querer decir que no se realizan otras actividades que son parte del 
control gubernamental. Con el fin de dar una mirada del e­control dentro del contexto gubernamental y 
de manera particular en el caso Colombiano, se tratará de enmarcar el e­control dentro del concepto de 
e­government, lo cual requiere una definición previa y unos antecedentes en Colombia, seguidos de la 
forma   como  está   incorporado   en   el   actual   plan  de  desarrollo  de  TIC’s,   al  menos   en  uno  de   los 
componentes más visibles, como es la implementación de la estrategia de gobierno en línea por parte 
de las entidades gubernamentales. 
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Se finaliza esta primera parte del documento, con una clasificación de los sistemas de información 
gubernamental, planteada por el autor, en el entendido que el e­government no está circunscrito tan solo 
a las iniciativas del plan de desarrollo de TIC’s con sus estrategias de gobierno en línea, sino que debe 
incorporar las Tecnologías de información pasadas, presentes y futuras con que cuentan las diferentes 
instituciones del estado en sus diversos niveles, y que son objeto de estudio del e­control.
A partir del marco preliminar de e­government en Colombia, se trata de establecer la forma como la  
función   de   control   gubernamental,   en   especial,   el   Control   Fiscal   (control   externo),   principal 
responsable de la incorporación del e­control en los procesos gubernamentales, ha venido desarrollando 
esta iniciativa, para lo cual se establece su marco jurídico e institucional, su evolución, su estado actual 
y algunas experiencias de Contralorías del país, que han realizado avances al respecto. 
Por último se realizan algunos planteamientos de lo que podría ser el e­control desde una perspectiva 
holística,   finalizando   con   una   de   las   iniciativas   que   podría   traer   mayor   desarrollo   al   control 
gubernamental con el uso de las TIC’s, como es la auditoría continua. 
1. El e­government como marco de actuación del e­control 
El   e­control   es   parte   integral   del   e­government,   si   se   tiene   en   cuenta   que   desde   la   perspectiva 
institucional   del   estado,   el   control   es   parte   de   la   función   gubernamental,   ejercida   de   manera 
independiente por los órganos de control.
 
Para enmarcar el e­control dentro del e­government, se requiere en primera instancia, caracterizar la 
forma como se ha venido desarrollando el e­government en Colombia,  y ello suscita partir de una 
adecuada definición del término, sin embargo, “No hay un consenso respecto a la definición de e­
government, se pueden encontrar las más variadas definiciones en la literatura mundial, esto debido a 
que el concepto de e­government ha evolucionado con el tiempo, por ejemplo, en 1998 la OCDE lo 
definía como ­   la  aplicación de tecnologías  basadas en Internet para actividades comerciales y no 
comerciales en el seno de las administraciones públicas ­, años más tarde la propia OCDE lo definió 
como ­El uso de las tecnologías de la información y comunicación (TIC), particularmente la Internet, 
como una herramienta para alcanzar un mejor gobierno ­; El Banco mundial lo define como ­ el uso de 
las   tecnologías   de   información   y   comunicaciones   para   mejorar   la   eficiencia,   la   efectividad,   la 
transparencia  y   la   rendición  de  cuentas  del  gobierno­  y   las  Naciones  Unidas   lo  define  como ­La 
utilización de Internet y el World Wide Web para entregar información y servicios del gobierno a los 
ciudadanos­ " Naser & Concha (2011:11).
Los elementos comunes en las definiciones planteadas anteriormente, son las TIC’s y el sector público, 
para tal fin, partiremos de la base, que el e­government conlleva al uso de las TIC’s en las entidades 
que hacen parte del sector público, lo que operativamente, se lleva a cabo a través de la automatización 
de   los   procesos  y   servicios  que  presta   en   sus  diferentes   niveles,   utilizando  diversas   herramientas 
tecnológicas, entre ellas, Internet.
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1.1.  Antecedentes del e­government en Colombia
Colombia dio los primeros pasos alrededor del e­government en 1995, con la promulgación del Decreto 
ley   2150   y   la   creación   del   SINPRO   (Sistema   de   Información   Normativo   y   de   procesos   de   la 
Administración   Pública)   a   través   del   documento   CONPES   2790.   A   partir   de   allí   ha   venido 
evolucionando con diversas normas y planes de desarrollo de Tecnologías de Información (como se 
resume  de  manera  general   en   la   figura  1),   en  donde   siempre   se  ha  contemplado   la   estrategia  de 
gobierno en línea, hasta el actual plan denominado vive digital, en donde se da continuidad al proceso. 
Figura 1: Evolución normativa del e­government en Colombia
Fuente: elaboración propia.
Producto  de   los   avances,  Colombia  ha  obtenido   reconocimientos  no   solo   en  materia  de  gobierno 
electrónico, sino en otros aspectos relacionados con el uso de TIC´s. El más reciente fue el obtenido en 
el  marco del  Mobile  World Congress,  una  de   las   ferias  más   importantes  de  tecnología,  en donde 
Colombia recibió  el premio “Government Leadership Award 2012” dicho reconocimiento se obtuvo 
gracias al Plan Vive Digital, en reconocimiento a su papel como líder regional y mundial en la gestión 
de uno de los recursos más escasos del mundo – el espectro­. Global_Mobile_Awards (2012).
En la última medición del e­government realizada por las Naciones Unidas, Colombia se encuentra en a 
nivel mundial en el puesto 43 entre 190 naciones, en el cuarto lugar en América, después de Estados 
Unidos, Canadá  y Chile y en el segundo lugar en Suramérica, de igual forma, es líder en América 
Latina en participación en línea y sexto en el mundo. United Nations (2012)
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Tabla 1: Desarrollo actual del e­government en Sur América
 Fuente: United Nations (2012:21)
1.2. El e­government en el actual plan de desarrollo de TIC’s
El Plan de Desarrollo Nacional 2010­2014 “Prosperidad para todos” está estructurado sobre 8 pilares: 
convergencia   y   desarrollo   regional,   crecimiento   y   competitividad,   igualdad   de   oportunidades, 
consolidación de la paz, innovación, sostenibilidad ambiental, buen gobierno y relevancia internacional. 
Dentro   del   pilar   de   crecimiento   y   competitividad   se   encuentra   el   lineamiento   estratégico,   de   las 
Tecnologías de Información y Comunicaciones, en donde a partir del plan de desarrollo del sector, 
denominado “Vive Digital”, se espera “Impulsar la masificación del uso de Internet, para dar un salto 
hacia la Prosperidad Democrática. Creemos que a través de la masificación del uso de Internet, de la 
apropiación de tecnología y de la creación de empleos TIC directos e indirectos, lograremos reducir el 
desempleo, reducir la pobreza, aumentar la competitividad del país y dar un salto hacia la prosperidad 
democrática”. Ministerio_de_Tecnologías_de_Información (2011a :20)
Para lograrlo, se ha tomado como referencia un modelo propuesto por el Banco Mundial, denominado 
ecosistema digital (ver figura 2) en donde se trata de articular la oferta y demanda en un mercado 
digital, a través de cuatro componentes: del lado de la oferta la Infraestructura y los servicios y del lado  
de la demanda los usuarios y las aplicaciones. 
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Figura 2. Ecosistema Digital
Fuente: Ministerio_de_Tecnologías_de_Información (2011a :22)
Es en el componente de las aplicaciones, donde se articula la estrategia de gobierno en línea, en el 
entendido que el gobierno debe desarrollar servicios gubernamentales para la ciudadanía, a través de la 
construcción de aplicaciones que hagan más fácil la interacción del ciudadano con el gobierno. 
Teniendo presente que la estrategia de gobierno en línea, se ha venido desarrollando desde 1995, como 
se mencionó en párrafos anteriores, y este plan le ha dado continuidad al proceso, el equipo gestor de la 
estrategia ha establecido una nueva arquitectura (figura 3), compuesta de tres componentes: una red de 
servicios, un entorno de colaboración y un componente de gobernabilidad. 
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Figura 3: Arquitectura de gobierno en línea
 Fuente: CINTEL (2011)
A través del componente de gobernabilidad, los diferentes actores gubernamentales pueden participar 
en la construcción de la arquitectura, teniendo en cuenta unos principios, lineamientos, metodologías, 
guías y estándares, lo que permite hacer visible el nivel de avance de la estrategia de gobierno en línea 
en las diferentes entidades que hacen parte del aparato estatal.
Dentro de estas metodologías el “Manual para la implementación de la estrategia de gobierno en línea” 
(establecida mediante el decreto 1151 de 2008 y actualizada permanentemente, estando actualmente en 
su  versión 3.0)  establece   los   lineamientos  y  criterios  para  que  las  entidades  del  orden nacional  y 
territorial avancen en la implementación de la estrategia de gobierno en línea. Para tal fin todas las 
entidades públicas del orden nacional y territorial deben cumplir de manera gradual con el modelo de 
madurez de gobierno en línea integrado por cinco fases que se resumen a continuación:
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Tabla 2: Fases del Gobierno en línea
FASE DESCRIPCIÓN
PLAZO DE CUMPLIMIENTO
(Decreto 1151 de 2008)
NACIONAL TERRITORIAL
INFORMACIÓN Constituye   la   oferta,   por   medios 
electrónicos,   de   información   y   datos 
públicos no sensibles abiertos en formato 
reutilizable  y  que pueden   ser  utilizados 
por   terceros   para   la   generación   de 
servicios de valor agregado.
01/06/2008 01/11/2008
INTERACCIÓN Se habilita la comunicación de dos vías 
entre   los   servidores   públicos   y   la 
ciudadanía,   mediante   mecanismos   que 
acercan   al   ciudadano   con   la 
administración   y   le   posibilitan 
contactarla, al igual que hacer uso de la 
información que proveen las entidades, a 
través de consultas en línea. 
01/12/2008 01/12/2009
TRANSACCIÓN Incorpora   la   provisión   de   transacciones 
en línea para la obtención de productos y 
servicios,   mediante   canales   seguros, 
haciendo   uso   de   elementos   como   la 
autenticación y pagos en línea. 
01/12/2009 01/12/2010
TRANSFORMACIÓN La prestación de los productos y servicios 
se realiza a partir de las necesidades de 
los usuarios, lo cual implica cambios en 
la   manera   de   operar   las   entidades 
potenciando   el   intercambio   eficiente  de 
información entre sus dependencias y con 
otras   entidades,   así   como   la 
reorganización de sus procesos,  trámites 
y servicios bajo el entendimiento de sus 
clientes y su oferta por múltiples canales.
01/06/2010 01/12/2011
DEMOCRACIA Se crean las condiciones para facilitar la 
participación   de   los   ciudadanos   en   la 
discusión de temas de interés público, en 
el proceso de toma de decisiones, y en la 
construcción   colectiva   de   políticas 
públicas,   planes,   programas,   temas 
legislativos y reglamentarios, así como en 
el seguimiento a la ejecución y el control 
social, en un diálogo abierto de doble vía 
con   un  Estado   totalmente   integrado   en 
línea. 
01/12/2010 01/12/2012
Fuente: Ministerio_de_Tecnologías_de_Información (2011b)
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Como se puede observar en los plazos de cumplimiento, a las entidades del orden Nacional ya se les 
cumplió   el   plazo,  mientras   que   las   entidades   territoriales,   tienen  plazo   hasta   el   próximo  mes  de 
Diciembre.  Sin embargo el  programa gobierno en   línea,  actualmente  se encuentra  preparando una 
nueva reglamentación al respecto, en donde se espera ampliar los plazos, para lo cual ha dispuesto en su 
sitio web, una propuesta del nuevo decreto, esperando aportes de la ciudadanía para tal fin.
El nivel de avance por sectores, con corte a 31 de Julio del 2011, se puede observar en la figura 4.
 Figura 4: Estado actual del Gobierno en línea
Es importante tener presente, que a pesar de que el programa gobierno en línea, responsable de la 
estrategia, le compete monitorear permanentemente el nivel de avance en la implementación de las 
diferentes fases, es a las entidades de Control Fiscal del país quien les corresponde, como mínimo, 
ejercer un control de legalidad para el cabal cumplimiento de los objetivos previstos por la estrategia; y 
sin lugar a dudas, esto hace parte del e­control.
De igual forma, es importante llamar la atención, al ejemplo que deben dar las entidades de control en 
el cumplimiento de las normativas de gobierno en línea como requisito sine qua non para poder ejercer 
las funciones de control en las demás entidades públicas. 
1.3. Las   Tecnologías   de   Información   del   sector   gubernamental   al  margen   del   programa 
gobierno en línea
Si bien el programa gobierno en línea ha dado impulso y seguirá impulsando el desarrollo de sitios web 
estáticos y dinámicos como plataforma para el desarrollo de servicios en línea, basados en Internet, las 
entidades públicas  cuentan y seguirán contando con otras   tecnologías  de  información que están al 
margen de las que se desarrollan dentro de la estrategia de gobierno en línea, y como tal de acuerdo a la 
definición de e­government, hacen parte integral de este. 
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Las  Tecnologías  de  Información y comunicaciones  de   las  cuales  disponen  las  diferentes  entidades 
públicas en sus diferentes niveles, desde una perspectiva eminentemente operativa, se pueden tipificar 
en dos categorías: Infraestructura de Tecnologías de Información y sistemas de Información. 
La infraestructura de Tecnologías de Información, no es muy visible a los usuarios finales, ni a la 
ciudadanía en general,  sin embargo, sin ella,  sería imposible prestar  los servicios  tecnológicos que 
proporcionan los sistemas de información. Dentro de esta infraestructura tecnológica encontramos: los 
centros de energía, los centros de datos, la infraestructura de red (incluyendo Internet), los sistemas 
operativos, las bases de datos e inclusive las herramientas utilizadas para el desarrollo de aplicaciones.
Los Sistemas de Información, representan la tecnología más visible para los usuarios finales, y en el 
contexto del gobierno, para la comunidad; y puede ser definida como “un conjunto de componentes 
interrelacionados que reúne (u obtiene),  procesa,  almacena y distribuye información para apoyar la 
toma de decisiones y el control en una organización” Laudon & Laudon (2002:7), y posibilitan de 
manera directa la automatización de los procesos de gobierno. Con el fin de tipificar los diferentes 
sistemas de información con que cuenta el sector público Colombiano, y teniendo como variables de 
clasificación el tipo de proceso (solo de la entidad, o genérico en varias entidades) y el nivel de difusión 
hacia  la comunidad (interno o externo a  la ciudadanía),  podemos encontrar 4 tipos de sistemas de 
información, como se puede apreciar en la figura 5.
Figura 5: Tipología de Sistemas de Información en el sector público
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que no están de cara al  ciudadano al menos de manera directa.  Dentro de esta categoría podemos 
encontrar   los   sistemas  de   información  que  automatizan   los   procesos  de   apoyo  de   la   organización 
pública, y que son adquiridos o desarrollados por cada entidad, entre los que podemos encontrar: la 
contabilidad, el presupuesto, el manejo de tesorería, inventarios, la nómina y que tradicionalmente se 
encuentran automatizados a través de una ERP.
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- Sistemas de Información Tipo 2: automatizan procesos internos, a través de los cuales se prestan 
servicios a la ciudadanía, tradicionalmente procesos misionales, como aquellos que se pueden observar 
en la tabla 3, y que la ciudadanía utiliza, pero que son propios de una sola entidad.
Tabla 3: Ejemplos de Sistemas de Información Tipo 2
ENTIDAD PROCESO SISTEMA DE INFORMACIÓN
Policía   Nacional   de 
Colombia
Pasado Judicial http://antecedentes.policia.gov.co:7003/WebJudicial/
Procuraduría   General 
de la Nación
Certificado   de 
Antecedentes 
Disciplinarios
https://siri.procuraduria.gov.co/webciddno/Generar.as
px
- Sistemas de Información Tipo 3: automatizan procesos internos que son genéricos en varias 
entidades del gobierno y que son utilizados tan solo a nivel interno (ver ejemplos en la Tabla 4).
Tabla 4: Ejemplo de Sistemas de Información Tipo 3 
Procesos Entidad 
responsable   del 
Sistema
Sistema de Información Principales   Entidades 
Usuarias
Formulación   y 
Evaluación   de 
Proyectos de Inversión
Departamento 
Nacional   de 
Planeación
SSEPI   –   Sistema   de 
Seguimiento   y   Evaluación   de 
Proyectos de Inversión
Alcaldías   y 
Departamentos del país
Formulación   y 
Evaluación   de 
Proyectos de Regalías
Departamento 
Nacional   de 
Planeación
MGA   –   Metodología   General 
Ajustada
Alcaldías, 
Departamentos   y 
entidades   formuladoras 
de proyectos
Contabilidad, 
Presupuesto,   tesorería 
y en general procesos 
de   apoyo 
organizacional
Ministerio   de 
Hacienda
ERP   (Contrato   BID   1053 
Programa   para   el 
Fortalecimiento del  Sistema de 
Información   Financiera 
Territorial)
Algunas   Alcaldías   y 
Gobernaciones del país
Gestión Documental Superintendenci
a   de   Servicios 
Públicos 
Domiciliarios
ORFEO Empresas   de   Servicios 
Públicos domiciliarios y 
en   general 
organizaciones   del 
sector   público   (por   ej. 
Auditoría General de la 
Nación
- Sistemas de Información Tipo 4: automatizan procesos que son genéricos en varias entidades 
del gobierno, y que son abiertos a la comunidad (ver Tabla 5)
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Tabla 5: Ejemplo de Sistemas de Información Tipo 4
Procesos Entidad 
Responsable
Sistema de Información Portal
Contratación Programa 
Gobierno   en 
línea   del 
Ministerio 
TIC’s
Sistema   electrónico  para   la 
contratación pública
https://www.contratos.gov.co/puc
/
Contabilidad   del 
sector público
Contaduría 
General  de   la 
Nación
CHIP   (Consolidador   de 
Hacienda   e   Información 
Pública)
http://www.chip.gov.co/schip_rt/
La   implementación   de   los   sistemas  de   información   tipo   1  y   2  generalmente   son  desarrollados   o 
impulsados por las áreas de sistemas de las respectivas entidades públicas y los sistemas tipo 3 y 4 por 
entidades del orden nacional o por el programa gobierno en línea.
2. El Control Fiscal Colombiano, responsable del e­control
Tanto los productos y procesos tecnológicos resultantes del gobierno electrónico, como las Tecnologías 
de Información con que cuentan y seguirán contando las entidades públicas en sus diferentes niveles 
deben ser objeto de control y no solo desde la perspectiva de inversión y del adecuado manejo de los 
recursos  públicos,   sino  y   esencialmente   desde   la   perspectiva  de   la   transición   de   los   procesos  de 
manuales ó semimanuales a automáticos o semiautomáticos. Esta transición cambia la forma como el 
Control fiscal debe actuar, ya no sobre los procesos que se  llevaban a cabo de forma manual (por 
ejemplo la contabilidad, el presupuesto, la contratación…) sino sobre los procesos que perduran pero en 
un ambiente automatizado y ello lleva fundamentalmente dentro del proceso auditor que ejercen los 
entes de control o contar con nuevas estrategias y técnicas para abordar los sujetos de control. Es a 
partir de esta realidad tecnológica que se requiere potenciar el e­control, si las entidades fiscalizadoras 
pretenden ser competitivas y pertinentes ante la realidad que viven sus sujetos de control.
Queda claro, que el e­control, no es exclusivo del sector gubernamental, sin embargo, en el contexto del 
sector público, hace parte integral del e­government y consiste en el uso de las TIC’s dentro de los 
procesos  de Control  y  Auditoría que son  llevados a  cabo por   las  entidades  que ejercen el  control 
gubernamental en un país. Es así que conceptos como: Auditoría en línea, Auditoría remota, Auditoría 
continua,  Auditoría de Sistemas,  Control  en línea en tiempo real,  Seguridad informática,  Auditoría 
forense y en general cualquier uso que se dé a las TIC’s dentro del contexto de procesos de Control y 
Auditoría, puede estar enmarcado dentro de la categoría de e­control.
Por razones obvias, las entidades responsables del control fiscal Colombiano son las llamadas a liderar 
el avance del e­control como mecanismo de modernización de la función fiscalizadora del estado, y a 
pesar de que no se vislumbra de forma clara, una estrategia articulada entre las diferentes instancias  
para lograr dicho propósito, existen iniciativas aisladas que si bien, no contemplan en toda su magnitud 
el deber ser del e­control, si aportan a su avance. 
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2.1.  Tipos de Control Institucional en el sector público
En el sector público Colombiano, existen dos tipos de control, el Control interno y el Control externo. 
El Control interno es ejercido por las áreas de control interno o de auditoría interna de cada una de las 
entidades que hacen parte del sector público Colombiano y que se encuentra reglamentado por la Ley 
87 de 1993 y la Ley 489 de 1998, que dispuso la creación del Sistema Nacional de Control interno, 
instrumentalizado en el año 2005, mediante el  decreto 1559, donde se adopta para todo el país un 
modelo único de control, denominado MECI – Modelo Estándar de Control Interno­, el cual es de 
obligatorio cumplimiento para las entidades del sector público Colombiano, y es a su vez objeto de 
auditoría por parte de las entidades que llevan a cabo el control externo.
El Control externo, es ejercido por las Contralorías, sin menoscabo de que en algunos sectores, como el 
de los Servicios Públicos domiciliarios, se tengan otro tipo de controles externos, ejercidos por firmas 
privadas. Si bien, el e­control se puede aplicar tanto al Control interno, como al Control externo, para 
efectos  de  este  documento  haremos  referencia  al  Control  externo y  en especial  al  que  ejercen   las 
entidades responsables del Control Fiscal Colombiano.
2.2. Marco jurídico e Institucional del Control Fiscal
El control fiscal es una función pública que consiste en vigilar la destinación y el manejo que se da a 
los   bienes   y   fondos   públicos   y   controlar   los   resultados   obtenidos   por   la   administración.   La 
responsabilidad   esta   atribuida   a   la   Contraloría   General   de   la   República,   las   contralorías 
departamentales, las contralorías distritales y municipales y a la Auditoría General de la República. 
Contraloría General de la República (2007)
De acuerdo a lo establecido en el artículo 267 de la Constitución Política de Colombia, el Control 
Fiscal,   se   deberá   ejercer   de   forma   posterior   y   selectiva,   y   así   se   ha   venido   ejerciendo   por   las 
Contralorías del país desde 1991. La ley 42 de 1993 determina la organización del control fiscal y los 
organismos   que   la   ejercen,   La   ley   330   de   1996   establece   las   funciones   y   competencias   de   las 
Contralorías y la Ley 610 del 2000 define el proceso de responsabilidad fiscal, gestión fiscal y quienes 
son sujetos de responsabilidad fiscal.
Para dar cumplimiento a este mandato constitucional y legal, se cuenta con una estructura institucional 
conformada por una Contraloría Nacional, 62 Contralorías Territoriales y la Auditoría General de la 
Nación. La  Contraloría  General  de   la  Nación  a   su  vez  cuenta   con  31  gerencias  departamentales, 
distribuidas en cada una de las capitales de los Departamentos del país, excepto en la ciudad de Bogotá.
Las   62   Contralorías   Territoriales   se   encuentran   distribuidas   de   la   siguiente   forma:   32   son 
Departamentales, 4 son distritales y 26 son Municipales.
La Auditoría general de la Nación, es el organismo encargado de ejercer la vigilancia de la gestión 
fiscal de la Contraloría General de la República, de las Contralorías Departamentales, Distritales y 
Municipales y cuenta con 7 gerencias seccionales ubicadas en las ciudades de Bogotá, Medellín, Cali, 
Bucaramanga, Barranquilla, Neiva y Armenia.
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2.2.1. La ley anticorrupción, una norma que impulsará el e­control 
El pasado 12 de Julio del 2011, el Gobierno Nacional promulgo la Ley 1474 del 2011, “Por la cual se 
dictan normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos 
de corrupción y la efectividad del control de la gestión pública”, estableciendo en su artículo 129, la 
obligatoriedad para las Contralorías Departamentales, Distritales y Municipales de elaborar un plan 
estratégico, en donde se contemplen entre otros elementos, lo establecido en el literal e) “Desarrollo y 
aplicación   de   metodologías   que   permitan   el   ejercicio   inmediato   del   control   posterior   y   el   uso 
responsable de la función de advertencia” lo que está en relación directa con el concepto de Auditoría 
Continua, concepto que será ampliado más adelante.
De igual forma, en relación con los Sistemas de Información del Control Fiscal Colombiano, el artículo 
126 establece en relación con los Sistemas de Información: “La Contraloría General de la República, 
las Contralorías Territoriales y la Auditoría General de la República, a través del Sistema Nacional de 
Control  Fiscal,   levantarán el   inventario de  los sistemas de información desarrollados o contratados 
hasta la fecha de la entrada en vigencia de la presente ley por parte de las Contralorías territoriales para 
el ejercicio de su función fiscalizadora y propondrá una plataforma tecnológica unificada que procure 
la integración de los sistemas existentes y permita la incorporación de nuevos desarrollos previamente 
convenidos y concertados por los participantes de dicho sistema”.
De igual forma la misma ley en su artículo 128, crea entre otras instancias para el fortalecimiento de las 
acciones contra la corrupción, la Unidad de Seguridad y Aseguramiento Tecnológico e Informático; 
dependencia que ya fue creada al interior de la Contraloría General de la Nación. 
2.3. Necesidad y avances del uso de las Tecnologías de Información en el Control Fiscal
Todos los procesos de las organizaciones del sector público nacional y territorial están sujetos al control 
fiscal por parte de las Contralorías del país, de acuerdo a su competencia, y si muchos de estos se 
encuentran basados en Tecnologías de Información, ello implica desarrollar sus procesos de control con 
el apoyo de lo que en el ámbito de la auditoría se conoce como CAATT’s (Computer Assisted Audit 
Techniques and Tools) ­Técnicas y Herramientas de Auditoría Asistidas por Computador ­ , para poder 
obtener  evidencia  pertinente,  que  permita  presentar  hallazgos  con  el  adecuado  soporte,  generando 
credibilidad en sus reportes.
Acorde a ello y en función del concepto de e­control, el objeto de control que tienen las entidades que 
hacen parte del control fiscal colombiano, ha cambiado, pasando de auditar procesos gubernamentales 
que se desarrollaban de forma análoga,  a auditar  procesos que se desarrollan de forma digital. Lo 
anterior implica una transformación de la materia prima con la cual trabajan los auditores: la evidencia, 
cuya   obtención   conlleva   pasar   de   lo   análogo   a   lo   digital,   impactando   el   quehacer   del   auditor 
gubernamental, no solo en la ejecución del proceso auditor, sino en su competencia para su obtención.
13
XVII Congreso Internacional del CLAD sobre la Reforma del Estado y de la Administración Pública, Cartagena, Colombia, 30 oct. - 2 Nov. 2012
Documento Libre
En los últimos años se han venido realizando esfuerzos para incorporar las Tecnologías de Información 
y Comunicaciones como parte del proceso auditor en el Control Fiscal Colombiano, sin embargo no se 
ha logrado en toda su dimensión, y de acuerdo a Rincón Cárdenas & Cubillos Velandia (2004), fue en 
el  periodo del  Contralor  Carlos  Ossa Escobar   (1998­2002)  en donde  el  concepto de  e­control   fue 
incorporado   por   la   Contraloría   General   de   la   Nación   como   un  mecanismo   para  modernizar   la 
Contraloría  General  de   la  Nación.,   logrando  modernizar   algunos  de   los  procesos  al   interior  de   la 
Contraloría, pero no impactando todo el Sistema de Control Fiscal Colombiano.
Uno de los principales eventos en donde se ha establecido la necesidad que se tiene del uso de las TIC’s 
en los procesos de Control Fiscal, fue en el Foro panel organizado por la revista semana y la Auditoría 
general de la Nación en el año 2010, donde se trataron temas relacionados con la Reforma al Control 
Fiscal Territorial. Entre las manifestaciones relacionadas con el e­control se destacan la del Auditor 
General de la Nación, quien expresa  “Las técnicas de control han evolucionado y nosotros seguimos 
con el mismo modelo, visitando a un sujeto y haciendo trabajo de campo sin darle ninguna confianza ni 
ninguna validez a la información que nos entrega de manera tecnológica” AUDITORÍA GENERAL DE 
LA REPÚBLICA (2010b:46)
Al respecto, el Ex Contralor General de la República Carlos Ossa Escobar en su ponencia del foro, 
denominada ­ Control en tiempo real, como medio para lograr la efectividad­ plantea lo siguiente “Es 
claro que el control no debe ser ni previo, ni posterior; tiene que ser en tiempo real y, para avanzar hacia 
la consecución de ese propósito, es necesario estandarizar los procesos y procedimientos de control; 
acudir a herramientas como las TIC´s, con lo cual se puede garantizar…”AUDITORÍA GENERAL DE 
LA REPÚBLICA (2010b :63)
Para el  Consejero de Estado, Gustavo Gómez Aranguren, al  reflexionar sobre la importancia de la 
Auditoría  General   de   la  Nación,   plantea   “…..De   tal  manera   que  yo  votaría  porque   exista   y   siga 
existiendo   la   Auditoría   General.   Obviamente   en   línea,   tiene   que   funcionar   con   un   mecanismo 
tecnológico que permita de manera inmediata saber qué  sucede por ejemplo en la Guajira,  en San 
Andrés, en Boyacá y rápidamente tomar decisiones, con dientes, o de lo contrario se vuelven retóricos y 
burocráticos.” AUDITORÍA GENERAL DE LA REPÚBLICA (2010b:76).
Por   su   parte,   la   Procuraduría  General   de   la   Nación,   a   través   del   Procurador  Delegado   para   la 
descentralización y las entidades Territoriales, Carlos Augusto Meza Díaz, establece “…. Si logramos 
constituir o lograr un modelo de seguimiento de gestión pública, donde automáticamente, mediante 
sistemas de información que nos señalen alarmas y nos indiquen que aquí hay alto riesgo o que aquí se 
cometió   alguna  irregularidad,  y  en  la  medida  en que sean públicos,   transparentes,  disminuimos  la 
posibilidad…” AUDITORÍA GENERAL DE LA REPÚBLICA (2010b:86) y más adelante afirma “…. 
Queremos ir más allá a un modelo que nos permita en tiempo real saber qué está pasando en cada 
entidad y dónde puede haber riesgo. ¿Cómo lo podemos hacer? Únicamente a través de sistemas de 
información. 
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2.4.  Estado actual del e­control en el Control Fiscal
Para lograr establecer el estado actual del e­control en el Control Fiscal Colombiano, se partirá  de 
algunas estadísticas generadas por la Auditoría General de la Nación, a través de una encuesta aplicada 
por la entidad en las diferentes Contralorías del país; de igual forma, se relacionarán las iniciativas que 
al respecto se tienen en los planes de desarrollo de las entidades más representativas del sector, para 
finalizar con algunos casos de Contralorías que han incorporado el uso de las TIC’s en algunos de sus 
procesos.
De acuerdo a  la encuesta de diagnóstico sobre la capacidad de información de las Contralorías de 
Colombia del año 2010 llevada a cabo por la Auditoría General de la Nación, el 35% de las Contralorías 
cuentan con algún aplicativo relacionado con la participación ciudadana, el 13% con software para la 
gestión de procesos fiscales, el 35% cuentan con un sistema de control y seguimiento del Plan General 
de Auditorías y el 19% cuenta con otros aplicativos de soporte a sus procesos misionales Auditoría 
General de la República (2010b) 
De igual forma en la misma encuesta, pero del año 2011 establece: “en general las Contralorías tienen 
una   infraestructura   tecnológica   aún   incipiente,   con   deficiencias   para   el   desarrollo   normal   de   sus 
actividades;   la   mayoría   utilizan   software   de   propiedad   de   otras   entidades,   menos   del   50%   ha 
desarrollado aplicativos” Auditoría General de la República (2011:89). En el mismo informe se destaca 
que el 13% de los funcionarios de las Contralorías aún no cuentan con equipo de cómputo, 60% de las 
Contralorías cuentan con un Plan Estratégico de Sistemas, el 63% cuentan con centro de cómputo y el 
84% cuentan con una Red de área local.
De forma complementaria el pasado mes de Abril del presente año, en la Universidad Nacional de 
Colombia sede Manizales, se llevó a cabo el “Primer Encuentro Nacional de Experiencias de Control 
en línea y Auditoría Continua” donde a partir de las diferentes ponencias presentadas, se concluye que 
si bien las Contralorías del país cuentan con herramientas tecnológicas para soportar sus procesos de 
control fiscal y a su vez la Auditoría General de la Nación y la Contraloría General de la Nación, se 
encuentran realizando esfuerzos para incorporar nuevas herramientas tecnológicas para apoyar la labor 
del control fiscal, estas han sido pensadas para realizar una auditoría con el computador, y no una 
auditoría a través del computador, como se explicará más adelante.
2.4.1. El e­control en los actuales Planes de Desarrollo 
Tanto el Ministerio de Tecnologías de Información, como algunas de las Instituciones que hacen parte 
de la estructura del Control Fiscal Colombiano, tienen previsto en sus planes de desarrollo la ejecución 
de proyectos que apuntan hacia la incorporación de Tecnologías de Información en los procesos de 
control gubernamental.
2.4.1.1.Proyectos en el Plan de desarrollo de TIC’s –Vive Digital­
Dentro del programa de gobierno en línea, se incluyó una iniciativa denominada Control en línea, en la 
cual se pretende desarrollar de manera coordinada entre el Ministerio TIC y la Contraloría General de 
la República, un único sistema en línea de reporte, auditoría y control de las contralorías del país, que 
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permita mejorar los mecanismos de captura de información y de identificación de alertas y riesgos, de 
igual   forma,   se   prevé   la   creación   de   una   Ventanilla   Única   de   Denuncias   del   Estado 
Ministerio_de_Tecnologías_de_Información (2011a).
La ventanilla única de denuncias, se desarrollará de manera conjunta entre la Contraloría General de la 
República,   la  Fiscalía  General  de  la  Nación y   la  Procuraduría  General  de   la  Nación,  y   lo  que se 
pretende de acuerdo a CORPOTIC (Corporación Para el Desarrollo Apropiación y Aprovechamiento de 
las Tecnologías de Información y Comunicaciones), entidad ejecutora del programa, es generar una 
ventana única de denuncias del Estado que clasifique el tipo de denuncia: fiscal, disciplinaria, penal 
entre   otras   y   de   acuerdo   a   ella,   direccione   la   denuncia   a   la   entidad   responsable,   permitiendo   al 
denunciante conocer el estado de su denuncia, desde su ingreso hasta su desenlace.
Ambos proyectos se encuentran en proceso de ejecución y no se han concretado hasta el momento, a 
pesar de que el pasado mes de Diciembre del 2011, en el marco de un Seminario denominado “Sistema 
de  Control   Interno –  Análisis  y  perspectivas­“,   se   firmó  un  convenio  para  su   realización entre  el 
Ministerio de Tecnologías de Información, la Contraloría General de la República, la Auditoría General 
de   la   República,   la   Contraloría   General   de   la   Nación   y   la   Contaduría   General   de   la   Nación. 
Ministerio_de_Tecnologías_de_Información (2011c).
2.4.1.2. Proyectos en los Planes de Desarrollo de las entidades de Control Fiscal en el país
La Contraloría General de la República en su Plan Estratégico 2010­2014 incluye como uno de sus 
objetivos corporativos la modernización de la estructura tecnológica acorde con la política del Estado 
en materia de Tecnologías de Información y Comunicaciones. 
De igual forma, la Contraloría realizó convenio de cooperación técnica con la Contraloría General de 
Chile el pasado 29 de Noviembre de 2011 con el fin de realizar intercambio de desarrollos tecnológicos, 
en especial el sistema que es utilizado por la Contraloría de Chile para gestionar su proceso auditor, 
denominado SICA (Sistema Integrado para Control de Auditorías). El SICA es un sistema que permite 
administrar las actividades propias del proceso auditor caracterizado por ser un sistema documental que 
permite la trazabilidad y asegura la consistencia de la  información, es un sistema colaborativo que 
permite  el   trabajo  coordinado  entre  diferentes   roles,   funciona bajo  ambiente  web y  es  un  sistema 
modular. Rodríguez Martínez (2012) 
La Auditoría General de la Nación por su parte, tiene registrado en el Banco de Programas y Proyectos 
de Inversión Nacional –BPIN­ el proyecto con código BPIN 2011011000313 denominado “Desarrollo de 
un nuevo Sistema de Control Fiscal Integral Nacional” para un periodo comprendido entre el 2012 y el 
2016 por un valor total solicitado de 12.937,5 millones de pesos (aproximadamente 7.18 millones de 
dólares); de los cuales se tienen apropiados para el 2012, 2000 millones de pesos, y cuyo objetivo es el 
“Fortalecimiento y Modernización de órganos de control, como estrategia contra la corrupción, que 
conlleve   a   conformar   un   sistema   integrado   de   control   fiscal,   en  Municipios   y   Departamentos, 
articulando   acciones   de  mejora   preventivas   y   correctivas   en   la   gestión   de   los   recursos   públicos” 
Departamento Nacional de Planeación (2012).
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Dentro  de  este  proyecto,   se   tiene  un  componente  denominado  “Desarrollar  plataforma  tecnológica 
unificada que integre sistemas existentes y permita la incorporación de nuevos desarrollos previamente 
convenidos y concertados por todos los entes de Control Fiscal”, para lo cual se tiene previsto un valor 
para el 2012 de 1000 millones de pesos.
2.4.1.3.Casos exitosos de uso de TIC´s en las Contralorías Territoriales
Si bien el Control en línea o e­control no se encuentra plenamente desarrollado en Colombia, existen 
experiencias exitosas de Contralorías, que si bien no han incorporado el e­control en toda su magnitud, 
han avanzado en la adquisición y/o desarrollo de Sistemas de Información como soporte a los diferentes 
procesos de Control y Auditoría que realizan. Entre ellas podemos destacar: la Contraloría General del 
Municipio de Manizales, la Contraloría de Antioquia y la Contraloría de Santiago de Cali.
Contraloría   General   del  Municipio   de  Manizales:  La   Contraloría   General   del  Municipio   de 
Manizales,   es   una   de   las   entidades   de   control   fiscal   que  más   ha   utilizado   las   Tecnologías   de 
Información y Comunicaciones  dentro de sus  procesos  de control   fiscal,  producto de ello  ha sido 
invitada a diferentes escenarios nacionales e internacionales a exponer sus experiencias como buenas 
prácticas e inclusive a participar por dos (2) años consecutivos en la convocatoria de Banco de éxitos de 
la Administración Pública Colombiana.
Entre los sistemas de información con que cuenta para soportar muchos de sus procesos de Control 
Fiscal se encuentran los siguientes:
Tabla 6: Principales sistemas de información utilizados en la Contraloría General del Municipio 
de Manizales
Sistema   de 
Información
Descripción General
COBRA Control de Obras: Control a la Contratación de obra pública
E­SIVICOS Sistema Integrado de Vigilancia y Control Social a la contratación pública.
CORAL Control de Riesgos Ambientales
SIA Sistema de Información de Auditorías
PNA Plan   Nacional   de   Auditorías,   herramienta   que   permite   consultar   las 
auditorías  realizadas  no solo por  la  entidad,  sino por otras  Contralorias. 
Hace parte del SINACOF
AUDIBAL Sistema de Información que permite gestionar el reporte de los hallazgos 
sobre los estados contables, presupuestales y la evaluación del sistema de 
control interno contable
Contraloría General de Antioquia: Una de las Contralorías que ha realizado grandes inversiones en 
materia de Tecnologías de información para dar soporte a sus procesos de Control y Auditoría, es la 
Contraloría de Antioquia, a través del Sistema de Información “Gestión Transparente”, una herramienta 
bajo ambiente web, que apoya muchos de sus procesos misionales, entre los que se destacan, el control 
a la Contratación pública de cerca de 125 Municipios, integrándola con las redes sociales, fomentando 
los mecanismos de participación ciudadana y generando una modalidad de control en tiempo real de la 
contratación pública.
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Gestión transparente también contempla la rendición de cuentas en línea de cerca de 435 entidades, que 
son sujetos de control de la Contraloría de Antioquia, llevando consigo un importante ahorro en papel, 
dentro del marco de cero papel, que hace parte de las estrategias de gobierno en línea.
Contraloría  de Santiago  de Cali:  Esta  es  una  de   las  Contralorías  del  país  que  más   sistemas  de 
información ha desarrollado a nivel interno y a su vez, es la entidad que más convenios ha firmado con 
otras contralorías para compartir sus aplicativos. Un resumen de ello, se puede observar en la figura 6.
Figura  6:  Sistemas  de   Información  entregados  a  otras  Contralorías  mediante   convenio   en   la 
Contraloría de Cali
Fuente: Prado Carvajal (2012)
La mayoría  de  estas  aplicaciones  han sido  desarrolladas  en  MS Access,  y  actualmente  el   área  de 
sistemas de la entidad, se encuentran en proceso de migración a una plataforma bajo ambiente web.
2.5. Alineación requerida entre el e­control y el e­government
Así como el gobierno electrónico tiene el potencial de transformar las relaciones fundamentales entre el 
gobierno, los ciudadanos, las empresas y otros grupos de interés CEPAL & EUROPEAID (2007), el 
control en línea o control electrónico tiene el potencial de transformar las relaciones entre las entidades 
que ejecutan el control fiscal con las entidades que son sujetas de control, los ciudadanos y otros grupos 
de interés.
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Pero para lograrlo se requiere que las instituciones que desarrollan el control fiscal estén alineadas no 
solo con las iniciativas que adelanta el gobierno nacional en materia de gobierno electrónico, sino que 
además incorporen en su quehacer misional el uso de las TIC’s como sujeto, objeto y herramienta de 
Control  y  Auditoría;  partiendo del  principio que muchos de  los  procesos  que  tienen  las  entidades 
gubernamentales   (sujetos   de   control)   se   encuentran   actualmente   automatizados   y   no   pueden 
simplemente desarrollar procesos de auditoría con técnicas manuales.
Cuando se plantean las TIC’s como sujeto de Control y Auditoría, se dice que las áreas funcionales 
responsables de las TIC’s en las entidades sujetas de control, deben ser objeto de Control y Auditoría, 
como   instancia   responsable,   además   de   gestionar   la   infraestructura   tecnológica,   de   gestionar   la 
automatización de los procesos organizacionales en donde se incorporan los controles de los procesos a 
partir   del   análisis   de   riesgos  por   procesos  que  deberían   ser   tenidos   en   cuenta   como  parte   de   su 
automatización.
Cuando se plantean las TIC’s como objeto de Control y Auditoría se refiere a la evaluación que se 
hacen   de   las   TIC’s   propiamente   dichas   para   garantizar   los   criterios   generalmente   aceptados   de 
seguridad:  Confidencialidad,  Integridad y Disponibilidad.  Y cuando se hace referencia a   las  TIC’s 
como herramienta de Control y Auditoría, es orientado básicamente a lo que se conoce en el ámbito de 
la auditoría como CAATT’s – Computer Assisted Auditing Tools and Techniques­ 
3. Perspectiva del uso de las TIC’s en los procesos de Control y Auditoría, como esquema 
integrador del e­control
La academia ha realizado algunos planteamientos en torno a lo que puede ser el e­control, es por ello, 
que a continuación se presentan dos de estas perspectivas, haciendo énfasis al  final, en una de las 
tecnologías que puede aportar de manera significativa al desarrollo del Control Fiscal en Colombia, con 
el apoyo de las TIC’s.
3.1. Las TIC’s en los diferentes momentos de Control y Auditoría
Para efectos de dar un contexto amplio de la forma como deberían actuar las Contralorías del país en un 
marco integrado de e­control,  existe un enfoque para abordar el uso del computador por parte de los 
auditores, ampliamente difundido en la literatura académica, y que puede aportar para tener una visión 
holística  de   lo  que  se  usará   a   continuación  para  efectos  de  establecer   la   forma como pueden   las 
Contralorías del país ejercer procesos de Control y Auditoría en los sistemas de información, planteado 
por autores como Pinilla Forero (1997:181), Loh (2002:39), Cerullo & Cerullo (2003) y Smieliauskas & 
Bewley (2010:18), quienes establecen tres enfoques generales: La Auditoría alrededor del computador, 
la Auditoría a través del computador y la Auditoría con el computador.
La Auditoría alrededor del computador  (Auditing around the computer), consiste en conciliar los 
documentos fuente asociados a las transacciones de entrada al computador con los resultados generados 
por este, mientras que el procesamiento realizado por la aplicación de computador es tratado como una 
caja negra Braun & Davis (2003:725). 
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Para  Smieliauskas  &  Bewley   (2010:19),   fue   el  primer   enfoque  utilizado  por   los   auditores,   con   la 
aparición   del   computador,   y   es   adecuado   su   uso   si   los   controles   y   el   sistema   de   información 
proporcionan suficiente evidencia visible. Es el enfoque más simple de utilizar, en el cual se requieren 
pocos conocimientos de Tecnologías de Información, sin embargo, no es un enfoque adecuado para 
evaluar la efectividad de los controles en los sistemas de información. Este enfoque es el que más se 
utiliza   actualmente   por   las   Contralorías   del   país,   debido   al   bajo   nivel   de   uso   de   herramientas 
tecnológicas específicas de auditoría y al perfil de los auditores gubernamentales.
La Auditoría con el computador (Auditing with the computer), es asociado por autores como Cerullo 
& Cerullo (2003) y Smieliauskas & Bewley (2010) con el uso de software generalizado de auditoría 
(Generalized Audit Software, GAS), que consiste en utilizar el computador para desarrollar labores en 
las diferentes fases del ciclo de auditoría, y cuenta con desarrollos muy importantes en el campo del 
análisis de datos, haciendo uso de diferentes aplicaciones, algunas especializadas y otras que no tienen 
foco específico  en auditoría,  pero que cuentan  con  funciones  que apoyan alguna de  sus   fases.  La 
Auditoría con el computador, hace un uso más intensivo de las herramientas tecnológicas que de las 
técnicas de auditoría propiamente dichas. Dentro de esta categoría, pueden encontrarse desde suites 
ofimáticas   hasta   herramientas   especializadas   en   auditoría,   que   para   el   caso   del   Control   Fiscal 
Colombiano es donde se han invertido cuantiosos recursos en el desarrollo y/o adquisición de Sistemas 
de   Información   para   soportar   sus   procesos   de   control   fiscal,   como   se   pudo   apreciar   en   párrafos 
anteriores. 
La Auditoría a través del computador  (Auditing through the computer), asociado directamente por 
Smieliauskas & Bewley (2010) a   las CAATT propiamente dichas,  está   inscrito en  las  técnicas que 
requieren   probar   controles   automatizados,   consiste   en   que   el   auditor   evalúa   la   tecnología   para 
determinar la confiabilidad de las operaciones que no pueden ser vistas por el ojo humano y prueba la  
efectividad operacional de los controles relacionados con el computador, según aseguran Louwers et al. 
(2011).
A diferencia de los dos anteriores, las técnicas que hacen parte de la Auditoría a través del computador, 
tratan de permear la tecnología, para evaluar los controles inmersos en esta y hace un uso más intensivo 
de   las   técnicas  que de  las  herramientas   tecnológicas,   las  cuales  pueden ser  automatizadas  por   los 
mismos auditores que cuenten con conocimientos profundos de Tecnología, o con el apoyo del área de 
tecnología  de   información,  aunque en  ocasiones  no  es  muy recomendable  debido a   la  pérdida  de 
independencia que puede generar, característica esencial en un proceso de auditoría.
Las técnicas más destacadas que hacen parte de este enfoque son las siguientes: ­ La técnica de datos de 
prueba (test data): también llamada lotes de prueba (test decks), consiste en un conjunto de datos de 
entrada,   propuestos   por   el   auditor,   que   se   ingresan   a   una   aplicación   con   el   fin   de   verificar   su 
procesamiento y poder detectar resultados no válidos, y se usa para realizar pruebas a controles de 
aplicaciones  en  funcionamiento.  Deben ser  coherentes  con  la  aplicación que se  examina,   teniendo 
presente las posibles combinaciones de transacciones, situaciones de archivos maestro, valores y lógica 
de procesamiento que podrían encontrarse cuando la aplicación se encuentre en producción Pinilla 
Forero (1997).
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­ Simulación Paralela (Parallel simulation): técnica que utiliza transacciones reales de la organización y 
simula el procesamiento que realiza la aplicación en producción, mediante programas elaborados por el 
auditor, tomando como referencia las reglas de negocio. Al final se comparan los resultados arrojados 
tanto  por   la   aplicación   en  producción,   como  por   la   del   auditor   y   se   establecen   las   conclusiones 
pertinentes.
­ Facilidad de prueba integrada (Integrated test facility): técnica para procesar transacciones de prueba a 
través de sistemas de aplicación de la empresa, junto con las transacciones reales, que permite probar el 
procesamiento de una aplicación en su ambiente normal de producción.
­ Foto Instantánea  (Snapshot):  utilizado para determinar si los procesos de actualización se aplican 
correctamente Rezaee, et al, (2004), implica tomar una foto de una transacción, mientras fluye por un 
sistema transaccional. Las rutinas del software de auditoría están ubicadas en diferentes partes de la 
lógica del programa.
­ Archivos de revisión, auditoría y control de sistemas  (System Control Audit Review File –SCARF­):  
consiste en la inserción de rutinas de auditoría en diferentes puntos de una transacción para monitorear 
el tráfico de datos dentro del programa de aplicación Arias & Cerpa (2008).
­ Módulos embebidos de auditoría (Embedded audit module): aplicaciones de software o porciones de 
código   embebidos   en   otros   sistemas,   que   monitorean   continuamente   flujos   de   transacciones, 
identificando aquellas que cumplen con ciertas reglas predeterminadas, de tal forma que se genera una 
alerta al auditor, en el momento en que se cumple dicha regla Debreceny et al (2005).
­ La Auditoría continua: considerada una de las técnicas de auditoría de mayor relevancia para las 
organizaciones modernas y si bien no es un concepto nuevo, si lo es, su nivel de aplicación en el actual 
entorno empresarial.
3.2. Modalidades de Control y Auditoría basada en TIC’s
Otra de las perspectivas en el campo académico y profesional para aplicar las TIC’s en procesos de 
control y auditoría, y sin ser excluyente con el enfoque anterior, está referido a una serie de conceptos 
que pueden ser considerados parte integral del e­control. Dentro de estos términos podemos destacar: 
Auditoría remota, Auditoría de sistemas, Control Interno Tecnológico, Sistemas de gestión de seguridad 
de la Información, Seguridad Informática, computación forense y Auditoría continua.
La  Auditoría   remota  es   el   proceso   por   el   cual   los   auditores   acoplados   con   las  Tecnologías   de 
Información y comunicaciones y con análisis de datos, evalúan e informan sobre la exactitud de los 
datos   financieros  y   los   controles   internos,   reuniendo   evidencia   electrónica   e   interactuando   con   el 
auditado, independiente de la localización física del auditor. Teeter, Alles, & Vasarhelyi (2010)
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De acuerdo con ISACA (2012) la Auditoría de Sistemas, es un proceso donde se recolecta y evalúa 
evidencia con el fin de determinar si los sistemas de información y los recursos relacionados protegen 
adecuadamente los activos, mantienen la integridad y disponibilidad de los datos y del sistema, proveen 
información   relevante   y   confiable,   logran   de   forma   efectiva   las   metas   organizacionales,   usan 
eficientemente los recursos y los controles internos proveen una certeza razonable de que los objetivos 
de negocio, operacionales y de control serán alcanzados y los eventos no deseados serán evitados o 
detectados y corregidos de manera oportuna.
El  Control Interno Tecnológico  llamado comúnmente control interno informático, es un sistema de 
control cuyo objetivo es controlar diariamente que todas las actividades de sistemas de información 
sean realizadas cumpliendo los procedimientos, estándares y normas fijadas por la organización y/o el 
área informática, Piattini & Del peso (1998), el modelo más representativo a nivel mundial es COBIT 
(Control Objectives for Information and Related Technologies). 
La norma ISO 27001, define un Sistema de gestión de seguridad de la información como aquel que 
hace  “parte  del  sistema de gestión global,  basada en un enfoque hacia  los   riesgos  globales  de un 
negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la 
seguridad de la información” ICONTEC (2009:3)
La  Seguridad   Informática  a   diferencia   del   concepto   anterior,   representa   “un   conjunto   de 
procedimientos,  dispositivos  y  herramientas  encargadas  de  asegurar   la   integridad,  disponibilidad  y 
privacidad de la información en un sistema informático e intentar reducir las amenazas que pueden 
afectar el mismo.” García, Hurtado, & Alegre Ramos (2011:2)
La Computación Forense  “es una disciplina de las ciencias  forenses que,  considerando las  tareas 
propias   asociadas   con   la   evidencia,   procura   descubrir   e   interpretar   la   información   en   los  medios 
informáticos  para   establecer   los   hechos  y   formular   las   hipótesis   relacionadas   con   el   caso”  Cano, 
(2009:2).
Por último, la Auditoría continua, a la cual se dedicará un capítulo especial, por ser considerada una 
de las áreas de la Auditoría, en donde las TIC’s pueden jugar un papel primordial para el mejoramiento 
de la efectividad del control en el entorno tecnológico en el que viven actualmente las organizaciones, y 
en especial las que hacen parte del sector público.
3.3. La Auditoría continua, una herramienta fundamental para alcanzar el e­control
El control en línea no consiste simplemente en automatizar los procesos que son parte del control fiscal, 
sin querer decir con ello que no es importante, es más, podría considerarse una fase de los niveles de 
madurez que debería tener una Contraloría,  pero debe ir más allá,  debe avanzar en insertar en los 
sistemas de información que automatizan los procesos de las entidades sujetas de control, los controles 
que deben tener estos procesos, tomando como base los riesgos que tradicionalmente se detectan al 
momento  de   realizar   las   auditorías,  y  programando  alertas  que  permitan   informar  a   los   auditores 
gubernamentales la ocurrencia del riesgo y la aplicación del control en línea, cuando sea factible. 
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Dentro de este concepto, se enmarca la Auditoría continua, estudiada de manera amplia en el entorno 
académico desde 1999 y definida  formalmente  por  el   Instituto Americano de Contadores  Públicos 
Certificados   (The   American   Institute   of   Certified   Public   Accountants   (AICPA))   y   el   Instituto 
Canadiense de Contadores Públicos (The Canadian Institute of Chartered Accountants (CICA)) como 
“una metodología para la emisión de informes de auditoría simultáneamente, o un corto periodo de 
tiempo después de la ocurrencia de los hechos relevantes” Searcy, Woodroof, & Behn (2003); Alles, 
Brennan, Kogan, & Vasarhelyi (2006); Blundell (2007); Ye, Chen, & Gao (2008); Murcia (2008);Ye, 
He, & Xiang (2008); Baksa & Turoff (2010).
De igual forma, ha sido llevado a guía de auditoría de Tecnología Global (GTAG número 3) por parte 
del Instituto de Auditores Internos (IIA) y a directriz de Auditoría de Sistemas de Información (directriz 
42) por parte de ISACA. Existen algunos académicos y profesionales que plantean de manera explícita 
que   la  Auditoría  Continua   es   un   nuevo   paradigma   de   la  Auditoría.   Entre   estos   se   destacan   los 
planteamientos que a continuación se enuncian:
La Auditoría continua modifica el  paradigma de la auditoría,  dejando de ser una mera revisión de 
ejemplos de transacciones para transformarse en procedimientos continuos de auditoría que evalúen el 
100% de las transacciones, transformando la naturaleza de las pruebas, el momento en que se las lleva a 
cabo, los procedimientos y el nivel de esfuerzo. ACL (2005). La Auditoría continua, modificaría el 
paradigma de la auditoría, lo que incluiría la naturaleza de las pruebas, el momento en que se las lleva a 
cabo, los procedimientos y el nivel de esfuerzo. González Tallón (2011)
La  Auditoría  continua,  cambia  el  paradigma de   la   auditoría,  desde  una   revisión  periódica  de  una 
muestra de transacciones, a una auditoría permanente de todas las transacciones. Thornton (2011). Por 
su parte Baksa & Turoff (2010) afirman: “La Auditoría continua tiene el potencial de transformar el 
paradigma  de  Auditoría   existente,   de  una   revisión  periódica  de  unas   cuantas   transacciones   a   una 
revisión continua de todas las transacciones”
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